Kategorizace ulozist’

1. Pfenosna média

Flash disky, pamétoveé karty, externi HDD/SSD, CD, DVD... tj. externi pamétova média, ktera nejsou pevnou soucasti
zadného zafizeni a uZivatelé je pouzivaji k pfenaseni informaci mezi riznymi zafizenimi nebo pro do¢asné uloZeni dat.

Na co si dat pozor...
Prenosna média jsou typicky pfenasena z mista na misto. Snadno mohou byt ponechana bez dozoru ¢i ztracena na
verejnych mistech, kde hrozi jejich kradez a nasledné zneuziti/zverejnéni ulozenych dat.

U téchto médii je také velmi obtizné zjistit, zda nedoslo k neautorizovanému pfistupu k datim (napf. kolega si z flash
disku zkopiruje nejen prezentaci z konference, kvili které jsme mu flash disk pdjcili, ale také ostatni soubory, které
Jsou na disku uloZené).

Tato ulozisté neobsahuji prakticky Zadné ochranné mechanismy proti ztraté dat (vicenasobné uloZeni, automatické
kontroly uloZzenych dat apod.), takZe z divodu selhani média mohou byt data na nich ulozena snadno a bez varovani
ztracena. Proto nejsou vhodna jako jediné primarni Glozisté dat, ale jen pro uloZzeni druhé nebo dalsi kopie.

2. Lokalni disky
a) v pocitacich a notebocich

Disky pevné zabudované ve stolnich pogcitac¢ich/noteboocich v majetku univerzity (typicky interni HDD/SSD apod.).
Jedna se o zafizeni pfistupna v prostorach univerzity, v kancelafich zaméstnancd, ve studovnach atd.Kazdé zafizeni
musi mit definovaného spravce (administratorsky Gcet) a je fadné zabezpeceno (aktualizace, antivir apod.). Typicky je
spravovano odborniky IT oddéleni fakult a sou&asti, ktefi zajiStuji a monituruji jejich bezpeény provoz.

Tato ulozisté jsou vhodna pro data, ke kterym je nutny rychly lokalni pfistup pfimo na daném pocitaci a neni nutné je
sdilet s jinymi osobami nebo je zpracovavat na vice rliznych zafizenich. Lze je vyuZivat také v pfipadé omezeného nebo
zadného pfipojeni k internetu (tzv. prace off-line).

Na co si dat pozor...

Aby se zabranilo neautorizovanému pristupu k datam, je treba disledné dbat na omezeni pristupu k uzivatelskému/
administratorskému Gctu (pfihlasSovaci hesla apod.), na spravné nastaveni pristupovych prav k datum na udloZisti a
dodrzovat zasady fyzické bezpecnosti, zejména nenechavat bez dozoru bézici pocita¢ bez ,uzamceni obrazovky“ (kde
Jje to mozné, zamykat kancelar v nepritomnosti uzivatele pocitace) apod.

Ulozeni dat na béznych PC/NB neposkytuje prakticky Zadné ochranné mechanismy proti jejich ztraté (vicenasobné
ulozeni, automatické kontroly uloZzenych dat apod.), takZe z duvodu selhani zarfizeni mohou byt data na nich uloZzena
snadno a bez varovani ztracena. Lokalné uloZzené data, ktera potfebujeme dlouhodobé zachovat, je proto nutné chranit
pred ztratou zalohovanim (napf. na pfenosné médium, na sitové nebo cloudové ulozisté apod.).

Specialni upozornéni pro NB

Zvlastni pozornost je tfeba vénovat prenosnym pocitac¢dim — notebooktim. Snadno mohou byt ponechany bez dozoru
nebo zapomenuty na verejnych mistech, ¢imz hrozi zvysené riziko jejich kradezZe a nasledné ztraty/zneuziti ulozenych
dat.

Z hlediska ztraty dat je u prenosnych pocitacu riziko o to vy$8i, Ze jsou pfi transportu a pouzivani na cestach vystaveny
vyS$8i zatézi (vibrace, prach, narazy, velké zmény teplot, ...), coZ zvySuje pravdépodobnost selhani lokalniho ulozisté
dat.

b) v jinych mobilnich zafizenich
Datova ulozisté pevné zabudovana v mobilnich zafizenich, tj. mobilnich telefonech, tabletech apod. (typicky interni
nevyjimatelna pamét, v zafizeni instalovana pamétova karta apod.) v pouziti zaméstnancu/studentu.



ProtoZe tato zafizeni jsou Casto vyuzivana souCasné pro pracovni i osobni UCely a zpravidla nejsou spravovana
prislusnymi IT oddélenimi fakulty/soucasti, nelze je k ukladani pracovnich ani védeckych dat z bezpe&nostnich dtvod
doporudit.

Na co si dat pozor...
Mobilni zarizeni jsou uZivateli ¢asto vyuzivana jako spolecné zafizeni pro pracovni i osobni ucely. Je treba proto dbat
zvysené opatrnosti, aby pracovni data nebyla omylem uloZena na osobni cloudové ulozisté.

Dle charakteru uloZenych dat je nutno pouZzivat na zafizeni zamek obrazovky, tj. ochranu pristupu k funkcim zafizeni
,vzorem*, PINem, heslem Ci otiskem prstu, ktery zabrani tomu, aby mohl se zafizenim a daty v ném volné pracovat
kazdy, kdo se k zafizeni nahodné dostane.

ZvySenou pozornost je tfeba vénovat také instalaci podvodnych nebo ,zavirovanych® aplikaci. | zdanlivé neskodna
aplikace, napr. pocitacova hra instalovana pro osobni zabavu, muiZe ziskat pristup k pracovnim datim. Na potencialné
Skodlivou aplikaci mohou ukazovat napfiklad nesmysiné rozsahlé poZadavky na pristupova prava aplikace. Proto je
doporuceno vyuzivat vyhradné aplikace z oficialnich zdroju (Google Play, Apple App Store apod.).

Velkym problémem bezpecnosti mobilnich zarizeni je péce o jejich zabezpeceni ze strany vyrobcl. Pokud vyrobce
neposkytuje véasné softwarové opravy bezpecénostnich problémui operaéniho systému apod., nemusi byt koncovy
uZivatel pres veSkerou svou snahu schopen dané zarizeni dostatec¢né zabezpedit.

Aby se predeslo ztraté dat pri ztraté/kradezi/poruse zarizeni, je vhodné maximum dat ze zarizeni synchronizovat do
cloudu nebo na sitova ulozisté, coz byva typicka situace u soudobych mobilnich zarizeni
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3. Sitova a cloudova ulozisté provozovana na infrastrukture
UK

Datova ulozisté v majetku UK zpfistupnéna koncovym uzivatelim pfes pocitacovou sit. Tato Ulozisté jsou vhodna pro
data, ktera je nutné sdilet s jinymi osobami nebo je zpracovavat na vice rliznych zafizenich.

Poznamka...
Zabezpeceni a dostupnost dat ulozenych na sitovych a cloudovych tloziStich neni dana jen zvolenym technickym
rfeSenim, ale prfedevs§im odbornou spravou a nastavenim procesut ukladani a zalohovani dat..

a) ulozisteé typu ,,NAS“ (Network Attached Storage)

UloZeni dat na datovych ulozistich pfipojenych do LAN muzZe v pfipadé radné spravy spinit poZadavky na zabezpeceni
a dostupnost védeckych dat, je vS8ak doporu¢enihodné vyuzit mechanismy chranici pred fyzickym selhanim jednoho
nebo vice diskl (RAID apod.). Tfebaze NAS Ize v pfipadé kvalitni spravy doporucit jako primarni ulozisté dat, je i zde
nezbytné fesit zalohovani.

Na co si dat pozor...

Tento typ méné nakladnych a intuitivné spravovatelnych tlozist ¢asto svadi k poloprofesionalni spravé pfimo uzivateli/
vlastniky dat. Pfi nevhodné konfigurace bez absence zalohovacich mechanism( vSak mize byt tato varianta ulozeni
dat pomérné rizikova (napr. pri poruse vice disku bez jejich pribézné vymény jsou data ohroZzena srovnatelné jako na
lokalnich discich) . Dejte prednost profesionalnim rFesenim ve spravé IT odbornikd.

b) profesionalni datova ulozisté fakult a soucasti (diskova pole, SAN,

.)
UlozZeni dat v serverovnach fakult a sou€asti prostfednictvim profesionalnich uloznych fe$eni (¢asto redundantni diskova
pole, SAN) poskytuje zvySenou ochranu dat proti jejich poSkozeni nebo ztraté, zalohovani dat probiha automaticky péci
spravce Ulozisté, pfesna politika zalohovani byva k dispozici v popisu parametrd ulozisté. Centralni serverové ulozeni
dat umozriuje lepsi sledovani pfistupu k datliim a zlepS$uje tak moznosti zji§téni neautorizovaného pfistupu.

Na co si dat pozor... Aby se zabréqilo neautorizovanému pfistupu k datim, je treba ddsledné dbat na spravné
nastaveni pfistupovych prav k datum. Casto je problémem kapacita téchto tloZnych prostor, nebot pfi nakupu nebyvaji
dimenzovana jako uloZisté poskytujici kapacitu pro rozsahla védecka data, ale pouze na bézZny provoz fakulty/soucasti.
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4. Sitova a cloudova ulozisté provozovana externimi subjekty
mimo UK infrastrukturu

Technicky se jedna o pokrocila datova centra s nékolikanasobnym uloZenim dat a specialnimi funkcemi ulozist
poskytujici vysokou ochranu dat proti jejich poSkozeni nebo ztraté. Cloudové ulozeni dat také umozriuje lepSi sledovani



pristupu k datim a zlepSuje tak moznosti zjiSténi neautorizovaného pfistupu. S ohledem na to, Ze tato Ulozisté byvaji
navrhovana za uc¢elem ¢asto komeréniho poskytovani sluzeb Siroké skupiné uzivatell, nebyva problém dohodnout pro
jednotlivé védecké projekty i nadstandardni kapacity.

a) ulozisté CESNET

Datova ulozisté provozovana Oddélenim datovych ulozist sdruzeni CESNET mohou vyuzivat akademicti pracovnici,
studenti a pracovnici vyzkumnych organizaci v CR pro vzdélavaci a vyzkumné Géely, a to jak v rezimu bez sdileni
dat (tzv. VO Storage), tak v rezimu tzv. virtualni organizace umoznujici sdileni dat mezi uzivateli v ramci federaci
identit edulD.cz . Do této kategorie spadaji i sluzby typu CESNET OwnCloud a CESNET FileSender . Pouziti
téchto GloZist se Fidi Pravidly vyuZiti sluZzeb datovych ulozist CESNET . Ulozi$té jsou provozovana éeskou organizaci,
ktera je spoluvlastnéna akademickymi institucemi v CR, a UK je &lenem jejiho statutarniho organu. Datova ulozisté
jsou certifikovana podle normy pro systém managementu bezpeénosti informaci €SN EN ISO/IEC 27001:2014.,
provozovatel ulozisté vynaklada veSkeré mozné usili, aby data ochranil pfed ztratou nebo zpfistupnéni nepovolanym
osobam. Sluzby je mozné doporucit i k ukladani chranénych dat, pfiemz je vhodné sjednani individualni smlouvy
(Service Level Agreement).

b) ulozisté poskytovana na zakladé centralné uzavienych smluv s UK

Aktualné maji studenti a zaméstnanci Univerzity moznost vyuzivat cloudovych sluzeb Microsoft 365 . Jedna se zejména
o sluzbu osobniho ulozisté OneDrive a sluzbu dokumentové knihovny SharePoint (sou€asti nabizeného baliku sluzeb
M365 je téz napf. elektronicka posta v Outlook a fada dalSich sluzeb). Nakladani s daty v ramci této cloudové sluzby je
zajisténo smlouvou uzavienou mezi UK a spole¢nosti Microsoft. Sou¢asti smlouvy jsou i ,standardni smluvni dolozky*
vydané Evropskou komisi a zarucujici, Ze zpracovani dat je v souladu s pravem EU. Data uZivatel z EU jsou uloZzena
v datacentrech na izemi EU (konkrétné v Holandsku a Irsku). Bezpe€nostni politika Microsoftu je v souladu s ISO 27001,
27002 a 27018. Tyto sluzby spole€nosti Microsoft splfuji i pozadavky GDPR . Z pohledu bezpecnosti i s ohledem na
relativné vysokou poskytovanou kapacitu sluzeb (napf. sluzba OneDrive pro firmy poskytovana v ramci licenéniho baliku
A1 je omezena 1TB na uzivatele, v pfipadé licence A3 az 5TB dat na uzivatele) i snadné moznosti sdileni dat Ize tento
zplsob ukladani doporucit, a to i pro data a dokumenty vytvarenych v ramci feSeni védeckych projekt(.

Poznamka...

Osobni tlozisté slouZi primarné pro ukladani osobnich dat. Do osobniho uUlozisté OneDrive mate pfistup pouze
vy a sami si fidite, zda a komu zpfistupnite v pripadé potifeby dokument nebo sloZku. Zde mate tedy uloZené
dokumenty, které nemate obvykle potiebu sdilet s kolegy, V pfipadé potieby jednorazového doplnéni, konzultace je
mozné dokument nasdilet, po ukonceni aktivity je vSak vhodné sdileni ukoncit.

SharePoint je naopak sdilené ulozisté tymu, (oddéleni, projektu, procesu...). Neni potfeba nastavovat pristupy k
dokumentiam pro jednotlivé uzivatele, pfistupy jsou fizeny clenstvim v tymu.Sdilena data jsou pfistupna pro vSechny
¢leny tymu po celou dobu spoluprace.

c) ulozisté poskytovana na zakladé individualnich smluv s UK
Doporu€enihodnou variantou je vyuZiti standardnich komeréné nabizenych sluZeb, vzdy je nutno dbat fadného
smluvniho zajisténi kvality sluzeb (definice SLA parametr() i zajisténi, aby zpracovavani dat bylo pIné v souladu s
pravem EU (pIné odpovidalo pozadavkim GDPR).

Na co si dat pozor...

Viyuziti profesionalnich komerénich sluzeb je casto spojené s relativné vysokou cenou téchto sluzeb, pfi jejich
sjednavani smluv se zamyslete i nad udrzitelnosti zvoleného feSeni v dlouhodobém horizontu (napf. po ukonceni
financovani projektu). Skutecné jste ovérili moznost vyuziti sluzeb CESNET, z. s. p. 0.?

Bezpeénostni upozornéni...

Do této kategorie patfi napr. i cloudova datova tloZisté poskytovana v ramci sluzby Google G Suite for Education na
zakladé individualnich smluv s vybranymi fakultami/souc¢astmi UK. Zejména se jedna o datové kapacity Google Drive,
patii sem ale i dal$i data uloZzena v G Suite for Education cloudu, napfr. elektronicka posta v Google Mail, poznamky
v Google Keep, kalendarova data v Google Calendar apod. Pres veskeré snahy dosud stale nedo$lo ve smluvnich
vztazich k ujednani, jez by zarudila, Ze ukladani dat a jejich zpracovani je v souladu s pravem EU. Z tohoto ddvodu
sluzby neni mozné bez dalSich opatreni doporucit k ukladani chranénych dat.

d) ulozisté bez smlouvy s UK — sit’'ova a cloudova ulozisté pro

verejnost

Do této kategorie spadaji zejména verejné cloudové sluzby (zfizené typicky zdarma koncovym uzivatelem jen proti
elektronické registraci pres web) jako Microsoft OneDrive, Google Drive, Dropbox, Uschovna, UloZto, Amazon uloZists,
repositafe na GitHub apod.


https://du.cesnet.cz/cs/navody/jsme_tady_poprve
https://www.eduid.cz/
https://owncloud.cesnet.cz/
https://filesender.cesnet.cz/
https://du.cesnet.cz/cs/provozni_pravidla/start
https://ukpoint.cuni.cz/IPSC-395.html

Zasadnim rozdilem a ,,poznavacim znamenim“ této kategorie cloudovych ulozist’ oproti cloudovym sluzbam
uvedenym vyse je skute¢nost, ze UK nema zadny (pravni) vztah s provozovateli téchto externich sluzeb,

a proto neni schopna garantovat jakékoliv zaruky ohledné bezpecnosti/diivérnosti ulozenych dat nebo politiky
nakladani s nimi.

Na co si dat pozor...

Je treba si uvédomit, Ze Zadna z téchto sluzeb neni skute¢né bezplatna — ve skutecnosti ,platite” svérenymi daty, ktera

davate provozovateli sluzby plné k dispozici, Casto k neomezenému vyuZiti. Proto je nutné mit na védomi potenciélné
vysoké riziko zneuZiti takto uloZenych dat.




