Zabezpeceni biometrickych udajl

Uchovavani biometrickych tdaji musi byt zajisténo tak, aby byly maximalné omezeny moznosti jejich zneuzivani. Do
kategorie zneuzivani patfi jakékoli vyuZivani mimo ddvody, pro které byly biometrické Udaje pofizeny, a které byly
v‘yslovné uvedeny v souhlasu, ktery subjekt udélil.

Sifrovani

UloZené udaje musi byt uchovavany Sifrované tak, aby nebyly vyuzitelné bez znalosti nebo nastroje, ktery neni spolu s
udaji dostupny. Pro autentizaci jsou uchovavany biometrické Sablony. Ty by mély byt uchovavany tak, aby z nich nebylo
mozné zpétné ziskat uceleny biometricky udaj nebo jeho podstatnou &ast (tzv. hash). | hash musi byt uchovavan jako
osobni udaj s dostate¢nou mirou ochrany.

Minimalizace kopii

Biometrické udaje mohou byt zpracovany vyhradné za ucelem, ke kterému byly pofizeny. Proto mohou byt uloZzeny
pouze v misté (typicky v systému), ktery je zpracovava a nesmi byt sdileny s jinymi systémy. Konkrétné nesmi byt
do jinych mist pfenaseny nebo jinym systémim umoznéno, aby biometrické Udaje vyuZivaly, nebo vyuzivaly sluzby
systému, ktery data zpracovava a ktery je pro sluzby poskytnuté jinym systémam vyuzije.

Priklady:

» Fakulta ma fotografii studenta pofizenou za uc¢elem vytvoreni pfistupové karty na pracovisté. (Pozor: Pro uchovavani
musi mit svobodny souhlas, ktery uchovavani uvadi) Tuto fotografii nesmi pracovisté poskytnout jinému pracovisti
k Zadnému ucelu.

» Systém fakulty uchovava Sablonu biometrického podpisu pouzivaného pro ovéreni dokumentu. Tento systém nesmi
nabizet sluzbu ovéreni biometrického podpisu jinym systémdm (napf. na jinych fakultach), pokud vyslovnou soucasti
souhlasu nebylo sdileni tohoto udaje mezi fakultami.

» Dochazkovy systém uchovava hashe otisku prstu. Tento hash nesmi byt souéasti dat, které dochazkovy systém sdili
s jinymi systémy, a to ani v pfipadé, Ze by tyto jiné systémy hash nevyuZivaly.

Logovani pristupu

Pokud jsou nékde uchovavany biometrické udaje, musi byt veSkeré pfistupy k mistu jejich uloZzeni logovany.

Priklady:

* Pokud jsou uloZeny nékde napr. fotokopie osobnich dokladd, musi byt kazdy konkrétni pristup k nim zaznamenan.
Neni proto napf. mozné, aby fotokopie dokladu byla v papirové sloZzce v zaméené skrini, jejiz kli¢ je pracovnikum
pracovisté dostupny. (Upozornéni: Pro fotokopii musi byt dolozitelny také vyslovny souhlas).

» Pokud je kopie vlastnoruéniho podpisu soucasti smlouvy, smlouva nesmi byt zverejnéna na internetu, ani nesmi byt
volné pfistupné v réamci interniho informacniho systému tak, aby k jeji fotokopii s podpisem méli pristup pracovnici,
kteri nepotfebuji autentizovat podepisujici osobu.

Zabezpeceni ve vyzkumu vedeného vice pracovisti

Pokud jsou biometrické udaje zpracovavany v ramci vyzkumu vice pracovist, vzdy musi byt maximalné uplatnéna
moznost jejich anonymizace pfed pfedanim jinému pracovisti.

Priklady:

* Nemocnice sbird osobni tdaje i biometrickd data o pacientech na zékladé souhlasu o zapojeni do vyzkumu. Data
jsou analyzovana na pracovisti UK. Toto pracovisté pfimo osoby nekontaktuje a nepotrebuje proto znat identifikaéni
udaje osob, kterych se data tykaji. Osobni tdaje vcetné biometrickych jsou proto vZdy pfedavany anonymizované.

* Pokud jsou pfedavany opakované udaje o stejnych pacientech, jsou anonymizovany tak, aby pracovisté mohlo
sledovat, které vzory patfi ke stejné osobé, ale pfesto neni divod, aby znalo jejich identitu.

Je-li nezbytné, aby pracovnici riznych pracovist spolupracovali na vyuzivani osobnich udaji véetné biometrickych dat,
meélo by byt vyuzito vzdaleného pfistupu ke sdilenému ulozisti spravovaného jednou organizaci, aby byla dodrzena
zasada minimalizace dat i jejich kopii.

Uroveh zabezpe&eni vzdaleného pFistupu musi byt adekvatni citlivosti zpracovavanych Gdaji a poZadavkd na ovéteni
pFistupujicich osob, logovani jejich pfistupl a dokumentace ddvodu, pro¢ se k biometrickym Udajum pfistupovalo.
Doporuéenym postupem zabezpeceni jsou osobni certifikaty ¢lend tymu nebo dvoufaktorova autentizace.
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