Pravidla pro zpracovani biometrickych udaju

Univerzita Karlova mGze biometrické Udaje zpracovavat vyhradné na zakladé vyslovného souhlasu subjektu udaju.
DuleZité je, Ze souhlas musi byt svobodny, tj. jeho U¢astnik musi mit pravo jeho odmitnuti bez omezeni poskytovanych
sluzeb.

Z toho vyplyva zasada:

Zpracovani biometrickych udaji nesmi byt nezbytnou soucasti procesti UK. Zpracovani biometrickych udaji muze
byt vyuzivano jako nastroj usnadnéni procesu (napf. jednodus$si identifikace) pro subjekt, nikoli jako nastroj feseni
internich postupu.

Priklady:

» Fotokopie osobnich doklad( smi byt uchovavany vyhradné na zakladé svobodného souhlasu. Svobodnym se
rozumi, Ze navrh udéleni souhlasu nesmi vyvolavat dojem nezbytnosti tohoto kroku. Pro pofizeni fotokopie musi
byt jednoznacné stanoveny ucel.

» Audiovizualni nahravky ve vysokém rozliseni (zahrnuje i bézny FHD zaznam), pokud jsou spojeny s informaci o
prednasejicim, jsou biometrickym udajem a smi byt zpracovavany pouze s jeho vyslovnym souhlasem.

Zpracovani z divodu opravnéného zajmu

V ramci béznych agend UK (pracovné-pravni vztahy a povinnosti zaméstnavatele, zajisténi studia, péfe o majetek,

povinnosti vici poskytovatelim finanénich prostfedkd, plnéni ukold v rdmci vykonu statni spravy) neexistuji ¢innosti,

kde by zpracovani biometrickych tdaji bylo mozné opfit o opravnény zajem a nebyl nezbytny svobodné udéleny
souhlas subjektt udaja.

Priklady:

* Pracovisté UK uchovava kopii osobnich dokladl za ucelem ovéfeni, Ze udaje byly spravné opséany. Kopie je
zaloZena ve sloZce v uzamcené skfini pracovisté. Pripad je v dalSich prikladech opakované rozebiran jakoZzto priklad
neoprévnéného naklédani s biometrickymi Udaji (a podrobné rozebran napt. v [UOOU 1] ). Zpracovéni neni
opravnénym zajmem UK, protoZe téhoz Ize dosahnout méné invazivnimi prostredky bez zpracovavani biometrickych
udaji z osobniho dokladu (fotografie, podpis).

» Pripravny kurz pro studenty stfednich $kol organizovany fakultou v prostorach fakulty vydal studentum prikazky s
fotografiemi, kterymi se prokazuji pfi vstupu do budovy. Prikazky byly vygenerovany do PDF soubort, ze kterého
byly tistény. Soubor byl uchovavan pro vytisténi nahradni karty pro pripad ztraty.

» Vytisténi vstupnich karet véetné fotografie je opravnénym zajmem poradajici organizace, ale potreba tohoto kroku
musi byt soucasti informaci s nabidkou kurzi a prihlaSujici osoba je s tim seznamena pfed podanim prihlasky a
zaplacenim kurzovného.

» Uchovavani PDF soubor( je neopravnénym zpracovanim, protoZze nenaplriuje tcel identifikace osoby u vstupu. Je
mozné pouzit méné invazivniho postupu — opakovaného vyfoceni ucastnika.

* V pfipadé, ze by fotografie na ¢lenské karté neslouzila k identifikaci osob a ochrané majetku (napf. v pripadé kurzt
porfadanych mimo budovu), je pouZiti fotografie na prikazce mozné vyhradné se svobodnym souhlasem — tcastnik
by mél mit moznost mit prikazku bez osobni fotografie.

Zpracovani pro védecké ucely
Zpracovani osobnich Udaju pro védecké Ucely nespada z hlediska ¢lenéni do predchozich bod(, ale i v tomto pfipadé

je zpracovani biometrickych Gdaju ve smyslu definice z pfedchozi kapitoly podminéno vyslovnym souhlasem subjektt
Gdajll. Zpracovani nesmi prfesahnout rozsah uvedeny v souhlasu.

Priklady:

» Laborator vyvijejici nastroje identifikace osob podle hlasu ma vzorky hlast ucastnikt vyzkumu. Laborator se na
ucastniky opakované obraci a v ramci telefonat testuji pfenos algoritmd. Pro praci je proto nezbytné zpracovavat
Sablony jejich hlasu a mit je uchované spolu s identifikaci konkrétni osoby (za jednoznaénou identifikaci je nutné
povazovat i mobilni telefonni ¢islo soukromého telefonu, i kdyz tym nemusi nutné védét jméno nebo dal§i osobni
udaje). Tym pracuje s biometrickymi Gdaji a musi mit pro jejich zpracovani potfebny souhlas subjektu.

» Laboratof napr. pro potfeby vyzkumu nesmi vyuZit nahravek telefonickych hovori ze zaznamniku katedry bez
prokazatelného souhlasu osob, které zaznam zanechaly.



Biometrické udaje nesmi byt uchovavany po ukonéeni védeckého vyzkumu. Souhlas subjektl udéleny pro urcity vyzkum
nesmi byt zobecriovan pro jiny vyzkum, ani kdyby $lo o vyzkum vedeny stejnym tymem v pFibuzné oblasti. Pro dalsi
vyzkum mohou byt Udaje pouzity pouze v pfipadé nového souhlasu nebo po jejich anonymizaci.
Anonymizace udaju

Biometrické udaje, pokud nejde o dlouhodobé studie, je pro védecké ucely vétSinou mozné zpracovavat anonymizované.
Principy anonymizace se mohou uplatnit na biometrické udaje stejnym zpUisobem, jako na jiné druhy osobnich udaju.

Priklady:

» Zaznamy EKG jsou zkouméany s ohledem na moznost odhaleni srde¢ni choroby. Vzorky mohou byt zpracovavany
anonymné s tim, Ze spolu se vzorkem je znamo, zda u subjektt byla choroba odhalena jinymi prostredky. Presto neni
duvod, aby védeckému tymu byla znama totoZnost osoby. | kdyZ je EKG zapis biometrickym Gdajem, bez dalSich
udaji na jeho zakladé nelze obecné osobu urcit (napf. porovnanim s jinymi zaznamy) a Ize je zpracovavat jako tdaje
nepodléhajici ochrané osobnich Gdaju véetné napf. zvefejnéni signifikantni sekvence v ramci védecké prace bez
souhlasu subjektu.

* Na vyzkum uvedeny vySe (rozpoznavani hlasu) neni moZzné anonymizaci vyuZit, protoZe laboratof s osobami,
které vzorek poskytly, spolupracuje pfi vyzkumu (kontaktuje je opakované). Anonymni vzorky jsou v tomto pripadé
nepouZitelné. LaboratoF musi zpracovavat a chranit vzorky v souladu se zasadami zabezpeceni osobnich Gdaju,
tzn. napriklad udaje tzv. Pseudonymizovat.

Zpracovani na zakladé smilouvy

Zpracovani na zakladé smlouvy je analogii zpracovani na zakladé souhlasu v tom smyslu, Ze u€astnik vyjadfuje souhlas
uzavienim smlouvy. Stale se objevuje mylny vyklad, kdy organizace zpracovava osobni Udaje a odvolavéa se na smlouvu
s tfetim subjektem, typicky poskytovatelem dotace. Tento vyklad je zcela chybny. Smluvni z&klad je relevantni vyhradné
v pfipadé, kdy smluvnim partnerem je subjekt, jehoz udaje jsou zpracovavany. Rozdil smluvniho zakladu oproti souhlasu
je krom jiného také v tom, Ze smlouva muze obsahovat dalSi ustanoveni. Typicky omezuje pravo subjektu od smlouvy
odstoupit bez vyrovnani zavazkd nebo pravo organizace uchovavat tdaje i po ukonéeni poskytovani sluzby pro pfipadné
reklamace nebo jiné opravnéné naroky organizace. Z hlediska zpracovani biometrickych tdajl plati pro smluvni zaklad
stejné pravidlo, jako pro souhlas: Zpracovani je mozné vyhradné v rozsahu stanoveném smlouvou, kterou subjekt
svobodné uzavrel.

Zdlivodnéni zpracovani a souvisejici dokumentace

Je nutné, aby zpracovani bylo podloZzeno zdlGvodnénim, pro¢ je nezbytné vyuzivani biometrickych udaju. Dlvodova

zprava je tfeba i v pfipadé, Ze je zpracovani provadéno na zakladé souhlasu subjektu.

Zdlvodnéni musi obsahovat:

» Pro¢ neni mozné pouzit zpracovani bez pouziti biometrickych udaja.

» Jaka je pfidana hodnota pro subjekt udaju, ktera opravriuje jejich pouziti.

» V pfipadé odvolavani se na opravnény zajem je nezbytny balanéni test zpracovani osobnich tdaj.

» Balanéni test je nezbytny vzdy v pfipadé systému zpracovavajicich audiovizualni obraz z vefejné pfistupnych prostor.

* Pro kazdou kategorii Udaju musi existovat vymezeni, ktefi pFijemci k nim musi mit pfistup a v jaké casti jejich
zpracovani.

Dokumentace agendy zpracovani musi zahrnovat:

» Ovéfeni, ze biometrické udaje jsou zpracovavany pouze subjekty z Evropské unie.

» Podrobny ucel zpracovani jednotlivych kategorii osobnich tidaji. Nad rdamec popisl agend tak musi byt samostatné
popsano zpracovani biometrickych udaji, aby nemohlo dojit k mylce, které kategorii osobnich Udaju, se které
zpracovani tyka.

» Kategorii pfijemc, ktefi budou nebo mohou mit pfistup k biometrickym tdajum.

» Popis zabezpeceni Gdaji samostatné pro kazdou kategorii idaju.

Zabezpeceni musi zahrnovat:

* Ochranu pfed neopravnénym pfistupem (zabezpeceni pfistupu).

+ Uginnou ochranu i v piipadé neopravnéného piistupu (typicky Sifrovani, oddéleni biometrickych dat od jinych Gdajd
umoznujicich identifikaci osoby).

» Kontrolu kazdého jednotlivého pfistupu k biometrickym tudajim spolu se zdivodnénim, pro¢ bylo vykonano odkazem
na dokumentovany zpusob zpracovani (vyZaduje logovani pfistupu s moznosti identifikace konkrétni osoby a divodu
pouziti. V pfipadé automatického zpracovani vyzaduje logovani operaci, ke kterym byla data vyuzita).

* Popis zaru¢eného mechanismu odstrariovani biometrickych udaju, kdyz pomine dlvod jejich zpracovani.

* \Vyjadreni, Ze dokumentace se vztahuje na zpracovani u vSech spoleénych spravcli, pokud biometrické udaje
zpracovavaji spole¢ni spravci. UK nesmi pfenechat odpovédnost na jiném spoleéném spravci bez toho, aby se
pracovnici ubezpedili o splnéni vSech pozadavk( této a ostatnich metodik UK.

Kazdé misto zpracovani biometrickych Gdaju musi byt jednoznaéné identifikovano a stfeZzeno. V pfipadé poruseni
zabezpedceni jakychkoli osobnich Gdaji musi byt zfejmé, zda byla porusena i ochrana zabezpecéeni biometrickych
Gdajl. V pripadé rozsahlého zpracovani musi byt sou¢asti dokumentace i souhlasné stanovisko povéfence pro ochranu
osobnich udaja.



P¥iklad logovani:

Laboratof uchovavajici vzorky hlasd pro testovani uchovava zaznamy v uloZisti s chranénym pristupem s tim, Ze
ulozisté neobsahuje identifikace osob, pouze hlasové vzorky. Pri vyuZiti pro testovani je vytvofen zaznam, ktery
zaznamena, ktefi pracovnici provadéli testovani a kdy. Zaznam v tomto pripadé neobsahuje identifikace konkrétnich
osob (aby nevznikala dalsi evidence osobnich tudaji), ale identifikatory pouZitych vzorkd, které samy o sobé nevytvari
evidenci osobnich tdaju. Prehled identifikatori mdze byt nahrazen informaci, Ze byl pouZit cely soubor zkusebnich
biometrickych Sablon.

Odpovédnost za zpracovani

UK nese plnou odpovédnost za zpracovani osobnich udajl i v pfipadé, Ze ji vykonava zpracovatel na zakladé smlouvy
s UK.

Priklady:

Externi zpracovatel — bezpeénostni agentura — zaji$tuje ostrahu objektu UK. Cini tak na zékladé smlouvy s UK.
Pokud maji pracovnici agentury pfistup k zaznamim kamerového systému, nesmi v ramci zpracovani vyuZit data
k identifikaci osob (AV udaje by se staly biometrickymi tdaji).

Pokud by cely kamerovy systém byl majetkem bezpecnosti agentury a veskeré zpracovani probihalo jejich prostredky
a pracovniky, je spravcem dat agentura, nikoli UK. Pokud by byly tdaje sou¢asné biometrickymi udaji, musi splnéni
podminek legislativy zajistit spravce, tedy bezpecnostni agentura.

Biometrické udaje v ramci studentské prace

Pokud jsou studenti zapojeni do védecké prace, ktera pracuje s biometrickymi Udaji, vztahuji se na né stejna pravidla,
jako na jakéhokoli jiného ¢lena tymu. V rdmci vysledkl prace nesmi byt biometrické tdaje nikdy zverejiiovany.

Vedouci prace je odpovédny za pouceni studenta o:

obecnych pravidlech ochrany osobnich tdajl

zvlastni kategorii biometrickych adaja

vymezeni kategorie biometrickych udaju v ramci osobnich udaju

fungovani nastavenych principli ochrany biometrickych tdaji (napf. oddéleni biometrickych dat od identifikacnich
osobnich udajd)

pravidlech zabezpeceni v konkrétni praci/projektu

zasadach, které musi student dodrzovat pfi vlastni praci

Priklad:

Student se podili na psychologickych vyzkumech, v ramci kterych jsou Gcastnici vyzkumu nahravani videokamerou.
Student musi byt poucen, Ze napf. nesmi pro videonahravky vyuZzit viastni mobilni telefon nebo si nahravky ukladat
na notebook, a to ani v pfipadé, Ze ma napr. Sifrovany disk.



