Biometrické udaje

Biometrickym udajem je kazdy udaj, ktery ma svuj zaklad v biologické podstaté jedince a sou¢asné s nim mohou byt
spojeny Udaje umoziujici jeho identifikaci.

Prikladem udajl jsou: snimky osoby, otisky prstu, biometricky podpis, zaznam hlasu apod.

Biometricka Sablona je ulozeny referenni Udaj spojeny s dalSimi daty o osobé, ktery umozfiuje porovnat jiné
biometrické udaje, a tak jednoznacné identifikovat osobu, které se nové udaje tykaji.

Tato stranka vznikla na zakladé Metodického pokynu pro zpracovani biometrickych udaji na UK . Metodika se vztahuje
na veSkeré biometrické udaje, které spravuje Univerzita Karlova, a to bez ohledu na misto jejich puvodu a €as vzniku, s
vyjimkou historickych zaznamu. Za historické zaznamy, na které se nafizeni nevztahuje, se povazuji vSechny zaznamy,
které nemaji vztah k Zzijicim osobam.
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Vyuziti biometrickych udaju

Z hlediska nakladani s biometrickymi udaji existuji 4 kategorie nakladani.

1. Sbér bez dalSiho vyuziti

V ramci sbéru jsou biometrické Udaje sbirany, ale nejsou pfifazovany ke konkrétnim osobam. PFikladem jsou nahravky
prednasek nebo zaznamy z kamerovych systému bez rozpoznavani osob. Dulezité pro zafazeni sbéru do této kategorie
je, Ze sbirana data jsou v kvalité, ktera potencialné umoznuje jednoznacnou identifikaci tfeba i nasledné. Existuje
tedy realny scénafr, kdy ulozené udaje nebyly porovnavanim s biometrickou $ablonou zpracovany a UK ani $ablonami
nedisponuje, ale jiny subjekt, pokud by material ziskal, tuto identifikaci mize provést. Vzhledem ke kvalité bézné
pouzivanych nahravacich zafizeni, jsou takovymi udaji fotografie osob i mnoho zaznamu kamer s vys$Sim rozlisenim.

2. Vyuziti pro autentizaci osob

V pfipadé vyuziti pro autentizaci neni smyslem vyuziti identifikovat osoby, které by bez provedeného zpracovani byly
»=anonymni“, ale ovéfit, Ze osoba je skutecné tou, za kterou se vydava. Typickym pfikladem je pouziti dynamického
biometrického podpisu k ovéfeni identity osoby. Jeho pouZiti spociva vyhradné& ve spojeni s ovéfovanim identity
podepisujici osoby (autentizaci) a neni pouzivano anonymné. Dodatec¢né pouziti Sablon pro autentizaci osob k
identifikaci anonymnich osob z existujicich zaznamu vétSinou nepfichazi v ivahu vzhledem k charakteru téchto Sablon,
jejichz pouziti vyzaduje snimani biometrickych udajd specialnim zafizenim s védomou soucinnosti autentizované osoby,
ale nelze je pau$alné vylougit. V ramci vyuZivani téchto udaju je dlleZité rozhodnuti Uradu pro ochranu osobnich Gdajci
(UOO0VU), které uchovavani biometrickych $ablon a jejich zpracovani za Giéelem identifikace osob povaZuje za zpracovani
zvlastni kategorie osobnich udaju.

3. Vyuziti pro identifikaci osob

Sablony jsou vyuZivany automatickym nebo poloautomatickym zplsobem k identifikaci konkrétnich osob, které by
bez pouziti metody zUstaly neidentifikované. Typickym pfikladem je rozpoznavani osob na zaznamech kamerového
systému. V automatizovaném rezimu probiha trvale, v poloautomatickém pouze pro sekvence vybrané pfedem fyzickou
osobou. Do kategorie identifikace patfi i pfistupové systémy vyuzivajici biometrické Gdaje, napf. turnikety vyuzivajici
snimani krevniho fecisté.

4. Vyuziti pro soukromé ucely

V ramci UK Ize pfedpokladat soukromé vyuziti zejména ze strany student( pofizujicich audiovizualni zaznamy
prednasek. Pouzivani téchto zaznamu se Fidi metodikou prace s AV zaznamy. Obecné se tato metodika nevztahuje na
jiné vyuziti biometrickych udajl nez takové, kde je UK spravcem udaji. Svymi ¢innostmi, véetné ¢innosti vyukovych, ale
UK nesmi podporovat individualni vytvareni a zpracovani osobnich tdaji pracovniky nebo studenty. Vyuzivani udaju
studenty rozebira kapitola Biometrické udaje v ramci studentské prace.

Priklady biometrickych udaji a mist vzniku
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Nasledujici pfiklady uvadéji typické zdroje evidenci biometrickych udaji. Vy&et nesmi byt povazovan za kompletni —
neuvedeni Udaje zde neznamena, ze neni biometrickym Udajem, nebo nepodiéha pravidlim stanovenym metodikou.

Udaj

Mista vzniku

Fotografie a videonahravka vyuzivajici charakteristickych
znak k identifikaci osob

Pokrocilé kamerové systémy stfezici prostory fakulty.
Audiovizualni nahravka pfednasky nebo diskuze
uloZzena spolu s kontaktnimi informacemi
0 UCastnicich umoziujici propojeni
zaznam( s dalSimi udaiji.

Audiovizualni nahravka zkouseni spolu
s identifikaci zkouSeného.

audiovizualniho

Vlastnoruéni podpis

Kopie osobniho dokladu, ktery podpis obsahuje. Podpis
pracovni smlouvy — smlouva poskytuje dostatek dalSich
udaju, aby bylo mozné

podpis spojit s konkrétni osobou.

Zaznam hlasu s rozpoznavanim osoby

Zaznam prednasky s uvedenim pfednasejiciho

Otisk prstu nebo jiny jednoznacny identifikator (ocni
rohovka, zilni Fecisté atd.)

Pristupové systémy identifikuji osoby podle
biologickych znaku
Dokument podepsany dynamickym podpisem

Biometrické udaje z Iékarskych vySetfeni (napf. zaznam
EKG)

Lékarska zprava

Biometrickym Gdajem neni kazdy zaznam osoby. Napf. zpracovani fotografii neni zpracovanim biometrickych udaj,
pokud nejsou zpracovavany technickymi prostfedky umoznujicimi jedine¢nou identifikaci nebo autentizaci fyzické osoby.




