Etické aspekty spravy dat

Ochrana dat a soukromi subjektt je souc¢asti spravné etiky moderniho vyzkumu. Existuje fada otazek, které je tfeba
promyslet a zodpovédét jiz na pocatku pfi planovani vlastnich aktivit projektu.

Spravné nastavené etické a pravni otazky (napf. obecna ochrana osobnich udajud, dasledny respekt viéi citlivym tudajum,
minimalizace zatéze kladené na osoby podilejici se na vyzkumu) umozni snadné a efektivni vyuziti téchto dat do
budoucna —dodrzeni etickych a pravnich podminek je zakladnim pfedpokladem pro praci moderniho védce. Jaké otazky
je tfeba si pfi planovani projektu klast a nalézt na né odpovéd / spole¢ny konsenzus?

* Bude potfeba informovany souhlas respondent(i? V jakém rozsahu a v jaké podobé bude souhlas potfeba? Ziskali
jste souhlas subjektl s uchovavanim a sdilenim dat (pomysleli jste na jejich budouci vyuziti)?

» Existuji néjaké bariéry pro zpfistupnéni dat jinym vyzkumnikim?

» Jak budete chranit totoznost U€astniki v pfipadé potfeby? (ochrana pfed rozkrytim identity respondentl napf.
prostfednictvim anonymizace — je nutné porozuméni / proskoleni, co anonymizace znamena)

» Jak bude nakladano s citlivymi udaji, aby bylo zajisténo, Ze jsou dlouhodobé bezpecéné ulozeny? Mohou byt citliva
data sdilena? Pokud ano, za jakych podminek?

* Kdo bude data ukladat, jakym zplsobem a kam? Kdo bude mit k datim v pradbéhu projektu pfistup a jak bude
zajistén?

» Jak dlouho po skonéeni projektu budou data uchovavana?

» Komu hlasit pfipadnou ztratu ¢i zneuziti dat ziskanych v ramci daného vyzkumu? Jsem schopen dolozit, Ze jsem pro
jejich ochranu a integritu ucinil mozné maximum?

» Je dostateéné pomysleno na mozna rizika vyplyvajici riznych oblasti prace s daty: technické faktory, lidsky faktor?

Spravné ,fizeni* této komplexni oblasti zahrnuje:

* Vyhodnoceni potencialné problematickych oblasti (uskute¢néni tzv. ethics self-assessment) a podle
toho naplanovat vyzkum a zachazeni s daty a nasledné realizace dle planu.

» Navrh vhodnych, u¢innych a cilenych opatfeni (obecna / specificka k formatu dat — napf. prace s AV zaznamy): napf.
(pseudo)anonymizace dat.

» Zvazeni klicovych specifik jednotlivych oblasti (napf. vyzkum s lidskymi subjekty, vyzkum s rizikovymi a
zvlasté vulnerabilnimi skupinami — napf. malé déti, osoby vysokého véku, t€hotné Zeny, socialné vylouc¢ené skupiny
obyvatelstva atd.).

» Dodrzeni narodnich (evropskych ¢i mezinarodnich) legislativnich pozadavk( dotykajicich se etiky vyzkumu. Byt si
védom riizné pravni sily rizné urovné predpist — nebat se dotazat odbornika.

» Postoupeni a projednani pfisluSnymi etickymi komisemi (= nezavislé odborné posouzeni).

Na Univerzité Karlové funguje centralni pracovni skupina pro spravu vyzkumnych dat a data management plany, jejimz
cilem je poskytnout podporu védcum pfi praci s daty, coz zahrnuje také pravni a etické aspekty spravy dat. Tyto aspekty
ovliviuji mimo jiné to, jakym zplsobem se data budou uchovavat a kdo k nim bude mit pfistup v priibéhu a po skonceni
vyzkumného projektu.

U kazdého projektu je tfeba individualni pristup a posouzeni podle typu dat, se kterymi védec pracuje. Na strankach
Centra naleznete seznam kontaktd , na které se mlzete s otdzkami obracet. Zadny dotaz neni Spatny!

DalSim cilem pracovni skupiny k RDM a DMP je poskytnout podporu pfislusnym fakultnim etickym komisim:

« Zprostfedkovani kontakt(i (emailové adresy na kontaktni osoby / aliasy) na fakultni komise a jejich webové stranky.

« Zprostiedkovani vymény dosavadnich zkuSenosti / best practices napfi¢ univerzitou (mezi fakultnimi etickymi
komisemi, mezi jednotlivymi védeckymi tymy) — diskuzni forum s mozZnosti obratit se s prosbou o konzultaci
prostfednictvim MS Teams.

« Dosazeni harmonizace procesl a nastaveni, tam kde je to Zadouci a efektivni.

+ Ziskani zpétné vazby od védeckych tyml a fakultnich komisi k pfipravovanym aktivitdm a dokumentdm.

+ Reseni nejéastsjsich problematickych oblasti (dle informaci od védct / Vas);

« Prfiprava modelového formulafe informovaného souhlasu aj.


https://openscience.cuni.cz/OSCI-45.html#3

Uzite¢né zdroje

GDPR na UK: https://cunicz.sharepoint.com/sites/gdpr/SitePages/Domu.aspx

UK Data Service - Data management costing tool and checklist:  https://ukdataservice.ac.uk/media/622368/
costingtool.pdf

ISSUES IN MANAGING VIDEO DATA, LIBBY BISHOP UK DATA ARCHIVE, 2013: https://www.dcc.ac.uk/sites/
default/files/documents/events/workshops/video-data-OU/Bishop_DMVideo_OU_19July2013v2.pdf

H2020 Online Manual- Cross-cutting issues?- Ethics https://ec.europa.eu/research/participants/docs/h2020-
funding-guide/cross-cutting-issues/ethics_en.htm

Horizon 2020 Programme Guidance How to complete your ethics self-assessment: https://ec.europa.eu/research/
participants/data/ref/h2020/grants_manual/hi/ethics/h2020_hi_ethics-self-assess_en.pdf
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