Zaklady kybernetické bezpeénosti

Co délat Co nedélat

Pouzivejte silné heslo a zménte ho, pokud se domnivate, | Nesdélujte nikomu své heslo
ze mohlo byt prolomeno

Oznamte jakoukoli ztratu nebo podezfeni na ztratu dat Nepouzivejte své univerzitni heslo pro Zadny jiny ucet

Davejte si pozor na faleSné e-maily nebo telefonaty se|Neotvirejte podezielé dokumenty ¢i odkazy
Zadosti o dlivérné informace — cokoli podezielého nahlaste
bezpeénostnimu tymu na adrese abuse@cuni.cz

Udrzujte software aktualni a pouzivejte antivirus na vSech | NenaruSujte bezpecnost univerzitnich systéma
zafizenich, kde je to mozné

Méjte na paméti rizika pouzivani verejnych Wi-Fi nebo|Neposkytujte pfistup k univerzitnim informacim a
pocitacu systémum

Zaijistéte, ze univerzitni data jsou ulozena v univerzitnich | Nekopirujte ddvérné informace univerzity bez povoleni
systémech

Chrarite sva osobni zafizeni heslem a Sifrovanim Nenechavejte své pocitace a telefony odemcené
Prihlasovaci udaje

PfestoZe je zabezpeceni dat na sitovych a cloudovych ulozistich na vysoké urovni, nejslabsim &lankem obvykle byva
koncovy uzivatel, respektive zplsob jeho autentizace: Pokud pro pfistup pouzivate slabé heslo / heslo sdilené s jinymi

sluzbami apod. a zaroven je heslo jedinym prvkem autentizace, pak mlze vyzrazeni hesla nepovolané osobé vést ke
kompromitaci zabezpec&eni vSech dat a sluzeb, ke kterym méate pfistup.

Pristupové udaje k pracovnim datim byste nikdy neméli zadavat do cizich pocitacl (v kavarné, u kamarada
apod.), u kterych nemate Zzadné povédomi ani zaruky o jejich zabezpec&eni. Pouzivejte svoje notebooky, telefony apod.

Abyste zvladli pouzivat silna hesla unikatni pro kazdou sluzbu, mdze byt uzite€né pouzivat kvalitni spravce hesel.

Soukromé pocitace vyuzivané pro pracovni ucely

Je nutné si uvédomit, Ze na domaci pocitace €i jinad zafizeni pouzivana pro pfistup k pracovnim datim by mély byt
kladeny stejné pozadavky na zabezpeceni jako na pracovni poCitace. Malokdo ma doma kamerovy systém a vratnici s
nepretrzitym dohledem, proto vénujte zvySenou pozornost fyzickému zabezpeceni v dobé vasi nepfitomnosti (napf.
kdyz jste na pracovisti).

Nezapominejte na své ratolesti, které nejen mohou zapomenout zamknout pfi odchodu z domacnosti, ale ¢asto budou
domaci pocita¢ vyuzivat spolu s vami — striktni oddéleni uzivatelskych ucti na pocitaci pro pracovni a osobni
ucely a nedostupnost administratorskych opravnéni détem na sdileném pocitaci by mélo byt samoziejmosti. Stejné
jako instalace kvalitniho antivirového a antimalware software a firewallu.

Zabrarite instalaci her a podezfelého softwaru na pocitac, ktery pouzivate k praci. Instalujte jen diivéryhodny
software, u kterého jste ovéfili jeho autenticitu, zamyslete se nad konfiguraci softwaru (napf. antivirové programy ¢asto
automaticky odesilaji soubory, které se jim zdaji podezielé, svému vyrobci — takto mohou byt z vaseho pocitate bez
va$eho védomi odeslana data, ktera by se do rukou tfeti strany dostat neméla).

Pamatujte, Ze data, ktera na domacim pocitaci nemate, tam nemusite chranit — ponechavejte pracovni data na sitovych
a cloudovych ulozistich a na domaci pocita¢ stahujete jen minimum dat a jen na nezbytné nutnou dobu. Chranéna
data pokud mozno vzdy Sifrujte.

Povinnost hlaseni ztraty sluzebnich zarizeni

Na zakladé pokynu povéfence na ochranu osobnich Gdaji mate povinnost nahlasit povérenci kazdou ztratu ci
odcizeni kazdého zafizeni nebo datového nosice, kieré mohou umoznit pfistup k osobnim nebo citlivym tdajim,
za které UK odpovida. Tento pokyn se tyka kazdého zafizeni, ze kterého |ze data ziskat napf. prolomenim ochrany


mailto:abuse@cuni.cz
https://cuni.cz/UK-9092.html

(hesla) nebo vyndanim disku a ziskanim udaji samotnych nebo hesel pro pfistup do systéma univerzity. Typicky jde o
notebook, tablet, pocita¢ z kancelare nebo i mobilni telefon s pFistupovymi Udaiji. Ztratu co nejdfive oznami pracovnik,
ktery ji zjistil, nebo jeho nadfizeny, a to na adresu gdpr@cuni.cz .

Hlaseni bezpecnostnich incidentl

Koordinaci feSeni bezpeénostnich incidentld v univerzitni siti zajiStuje jiz od roku 2015 bezpecnostni tym
pocitacové sité Univerzity Karlovy CSIRT-CUNI . HiaSeni bezpeénostnich incidentl zasilejte dle navodu emailem

na abuse@cuni.cz .
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